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POLITICA DE BACKUP E RECUPERACAO DE DADOS
Municipio de Pirangi — SP

1. OBJETIVO

Estabelecer diretrizes para a realizagdo, armazenamento, retencdo e recuperagdo de copias de
seguranca (backup) dos dados e sistemas utilizados pela Administragdo Publica Municipal de
Pirangi, assegurando a disponibilidade, a integridade e a confiabilidade das informagdes
institucionais.

2. ABRANGENCIA

Esta Politica aplica-se a todos os sistemas de informacao, bases de dados, servidores, equipamentos
e servicos de Tecnologia da Informagao e Comunicagao (TIC) utilizados pelo Municipio de Pirangi,
incluindo ambientes operados por terceiros.

3. REFERENCIAL NORMATIVO
Esta Politica esta alinhada aos seguintes instrumentos:
e Plano Diretor de Tecnologia da Informacao — PDTI 2024-2027;
e Politica de Seguranca da Informac¢ao do Municipio de Pirangi;
e Plano de Continuidade dos Servigos de TIC — PCSTI,
e Lei Federal n® 13.709/2018 — LGPD;
e Boas praticas de seguranc¢a da informagao (ISO/IEC 27000).

4. DIRETRIZES GERAIS

O Municipio de Pirangi adotard procedimentos formais de backup e recuperacdo de dados,
observando critérios de criticidade dos sistemas, continuidade dos servigos publicos e prote¢cdo das
informagdes institucionais.

5. ESTRATEGIA DE BACKUP
O Municipio adota a estratégia de backup 3-2-1, que consiste em:
e 3 (trés) copias dos dados, incluindo o dado original;
e 2 (dois) tipos distintos de midia ou ambiente de armazenamento;
e 1 (uma) copia armazenada em local distinto do ambiente principal.
Essa estratégia visa reduzir riscos de perda de dados decorrentes de falhas técnicas, incidentes de
seguranga ou eventos externos.

6. PERIODICIDADE E RETENCAO
e Os backups deverao ser realizados de forma periédica, conforme a criticidade dos sistemas
e dados;
o Serdo mantidas copias com reten¢do compativel com as necessidades operacionais, legais
e administrativas;

e Sempre que aplicavel, deverdo existir versdes historicas para possibilitar recuperacao de
dados.

7. SEGURANCA DAS COPIAS DE BACKUP
e As copias de seguranca deverao ser protegidas contra acessos ndo autorizados;
e Os ambientes de armazenamento deverao adotar controles de acesso adequados;
e Quando aplicavel, os dados poderdo ser armazenados de forma criptografada.
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8. TESTES DE RESTAURACAO
Serdo realizados testes periddicos de restauracdo, com o objetivo de verificar a integridade das
copias de seguranga ¢ a efetividade dos procedimentos de recuperagao.

9. PAPEIS E RESPONSABILIDADES
Setor de Tecnologia da Informacao:
e Coordenar e acompanhar as rotinas de backup e recuperagao;
o Garantir a observancia desta Politica;
e Propor melhorias continuas.
Empresa Terceirizada de TIC:
o Executar as rotinas operacionais de backup e restauragdo, quando contratada;
o Comunicar falhas ou incidentes relacionados as copias de seguranga.
CGSI:
e Acompanhar a efetividade desta Politica;
e Avaliar riscos relacionados a perda ou indisponibilidade de dados.

10. INTEGRACAO COM A CONTINUIDADE DOS SERVICOS
Esta Politica integra o Plano de Continuidade dos Servi¢os de TIC (PCSTI), servindo como base
para a recuperagao de sistemas e dados em situagdes de contingéncia.

11. DISPOSICOES FINAIS

Esta Politica entra em vigor na data de sua aprovagdo e deverd ser revisada periodicamente ou
sempre que houver alteracdes relevantes no ambiente tecnologico ou organizacional do Municipio
de Pirangi.
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